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ABSTRAK

Pada akhir tahun 2019 sampai 2021 virus corona (COVID-19) telah melanda sebagian besar negara,
penggunaan teknologi informasi dan komunikasi sebagai pedoman dalam pembatasan jarak sosial yang
diajukan pemerintah dan departemen kesehatan pada masa pandemi. Tujuan pada penelitian ini yaitu
bagaimana mengimplementasikan dan membandingkan penggunaan jaringan MPLS VPN L3 dan L2 pada
masa COVID-19 untuk mendukung dunia pendidikan dan industri dengan menggunakan parameter
Implementasi, Quality of Service (QoS), Keamanan, dan Skalabiliti. Pada peneltian ini metode yang
digunakan adalah Network Development Life Cycle (NDLC), dengan menggunakan beberapa tahapan yaitu
analysis, desain, penerapan, dan pemantauan. Hasil dari penelitian ini memberikan gambaran pada dunia
pendidikan dan industri dalam menentukan dan mengimplementasikan teknologi MPLS yang sesuai dengan
kebutuhan.

Kata kunci: Multi Protocol Label Switching; Network Development Life Cycle; Security; Quality
of Service; Virtual Private Network

ABSTRACT

From the end of 2019 to 2021 the coronavirus (COVID-19) had hit most countries, the use of
information and communication technology as a guide in social distancing restrictions proposed by
the government and the health department during the pandemic. The purpose of this study is how to
implement and compare the use of MPLS VPN L3 and L2 networks during the COVID-19 period to
support the world of education and industry by using implementation parameters, Quality of Service
(QoS), security, and scalability. In this research, the method used is the Network Development Life
Cycle (NDLC), using several stages, namely analysis, design, implementation, and monitoring. The
results of this study provide an overview of the world of education and industry in determining and
implementing MPLS technology that suits their needs.

Keywords: Multi Protocol Label Switching; Network Development Life Cycle; Security; Quality of
Service; Virtual Private Network

1. PENDAHULUAN

Pada akhir tahun 2019 sampai 2021 virus corona (COVID-19) telah melanda sebagian besar
negara, penggunaan teknologi informasi dan komunikasi sebagai pedoman dalam pembatasan jarak
sosial yang diajukan pemerintah dan departemen kesehatan pada masa pandemi. Pembatasan Sosial
Berskala Besar (PSBB) diatur pemerintah dalam, Nomor 21 tahun 2020 tentang Pembatasan Sosial
Berskala Besar dalam Rangka Percepatan Penanganan Corona Virus Disease 2019 (COVID-19)
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(Sekretariat kabinet Republik Indonesia, 2020b). Teknik peraturan tersebut dituangkan dalam
Peraturan Menteri Kesehatan Republik Indonesia Nomor 9 Tahun 2020 (Biro Hukum dan Organisasi
Kementerian Kesehatan Republik Indonesia, 2020). Penutupan sekolah dan sebagaian besar industri
banyak mengambil tindakan belajar dan bekerja secara daring dan biasa di sebut Work From Home
(WFH)(Komalasari, 2020; Saragih et al., 2020). Namun setiap organisasi atau perusahaan tidak
mempublikasikan datanya secara publik. Untuk menghubungkan akses data internal suatu organisasi
atau perusahaan melalui jaringan internet secara aman, membutuhkan teknologi yang disebut dengan
Virtual Private Network (VPN) (Dahnial, 2019; Firdausi & Wardani, 2020).

Virtual Private Network adalah sebuah jaringan komunikasi private menggunakan jaringan
publik dengan keamanan Internet Protocol Security (IPSec). Virtual Private Network yaitu teknologi
jaringan Local Area Network yang diterapkan pada Wide Area Network sehingga memudahkan
pengaksesan data asalkan terhubung ke jaringan internet (Hidayatulloh & Wahyudin, 2019; Sari et
al., 2020). Dengan teknologi yang terus berkembang, Internet Service Provider (ISP) menerapkan
teknologi MPLS VPN yang menyediakan layanan Virtual Private Network (VPN) yang melewati
jaringan Multi Protocol Label Switching (MPLS) milik ISP (Mardianto, 2019).

Multi Protocol Label Switching (MPLS) yaitu teknologi penyampaian data dengan metode
forwarding yang meneruskan data informasi dalam label akan dikirimkan sesuai dengan tujuan label.
Dengan menggunakan Multi Protocol Label Switching (MPLS) router akan melakukan pembacaan
label pada tiap data yang dikirimkan dan akan diteruskan ke alamat tujuan, sehingga data yang
dikirimkan lebih cepat tanpa harus melewati tabel routing tujuan (Kahfi & Purnawan, 2018). MPLS
yaitu gabungan 2 layer, dengan memanfaatkan kecepatan switching pada layer 2 dan routing pada
layer 3. Dimana label yang dihasilkan oleh Label-Switching router akan menjadi penghubung
jaringan Multi Protocol Label Switching (MPLS) dengan jaringan luar (Arnita & Farid, 2020;
Nurhayati et al., 2020).

Tujuan dari penelitian penulis adalah untuk mengetahui jaringan VPN yang mana paling tepat
berdasarkan kelas dunia pendidikan dan industri, serta harga dan keamanan jaringan MPLS.

2. METODE
Penelitian ini mengunakan metode Network Development Life Cycle, penelitian yang digunakan

dari referensi penelitian sebelumnya. Untuk melakukan perbandingan pada jaringan MPLS VPN
dengan menggunakan metode ini, penulis akan melakukan konfigurasi untuk menghubungkan
jaringan local dengan MPLS VPN. Berikut tahapan-tahapan metode penelitian yang penulis gunakan:

ﬁ Analysis j

Management Design
. Simulation
Monitoring Prototyping

Implementasion d

Gambar 1. Network Development Life Cycle
(Mardan & Barovih, 2018)

1. Analysis: pada tahap ini penulis akan melakukan analisa secara keseluruhan mengenai
permasalahan, kebutuhan jaringan, protokol yang digunakan untuk pengujian, maupun
parameter yang digunakan, meliputi hardware dan software yang akan digunakan serta biaya
implementasi MPLS VPN.
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2.

3.

4.

Design: dari data analisis yang didapatkan, penulis akan melakukan pengambaran topologi yang
akan digunakan untuk penerapan pada jenis jaringan MPLS VPN L2 dan L3

Implementation: pada tahap ini penulis akan melakukan implementasi jaringan MPLS VPN L2
dan L3 dengan menggunakan Eve-ng.

Monitoring: setelah melakukan penerapan rancangan jaringan yang telah selesai dilakukan,
penulis akan melakukan pemantauan dan pengujian terhadap parameter yang telah ditentukan.
Dengan melakukan pemantauan kedua jaringan MPLS VPN vyaitu L2 dan L3 yang dimulai
dengan Packet Loss, Throughput, Delay, Jitter. Hasil pengujian akan dilampirkan menjadi tiga
parameter yaitu Security, Quality of Service, dan Scalability.

3. HASIL DAN PEMBAHASAN
3.1 Analysis

1.

Pada tahap analysis, berikut hasil analisis berdasarkan rujukan dan observasi yang telah dibuat:
Cara kerja jaringan MPLS VPN L2 dan L3

Jaringan MPLS VPN L2 menggunakan metode end-to-end dimana jaringan terhubung langsung
melalui jaringan ISP. Jaringan MPLS VPN L2 ini memperluas konektivitas client dengan
infrastruktur MPLS, sehingga seperti terhubung langsung dengan switch. Sedangkan jaringan
MPLS VPN L3 menggunakan metode komunikasi peer-to-peer, dimana jaringan tersebut
dihubungkan dengan menggunakan protokol routing untuk menghubungkan jaringan
komunikasi yang berjauhan (Aye, 2019; Saraswati et al., 2020).

Kelebihan dan kekurangan MPLS VPN L2 dan L3

Kelebihan dari jaringan MPLS VPN L2 yaitu tidak membutuhkan router tambahan dan packet
loss pada jaringan ini dikategorikan perfect sedangkan kekurangan pada jaringan ini yaitu rata-
rata throughput, delay, dan jitter tidak stabil dibandingkan MPLS VPN L3 dan menggunakan
metode komunikasi end-to-end dimana perangkat bisa langsung terhubung.

Kelebihan dari jaringan MPLS VPN L3 yaitu keamanan jaringan local yang terhubung dapat
dikelola, dikarenakan membutuhkan router tambahan untuk menjalankan routing serta metode
komunikasi yang digunakan peer-to-peer dan rata-rata pengukuran Quality of Service pada
parameter throughput, packet loss, delay, dan jitter masuk dalam rata-rata kategori yang bagus,
sedangkan kekurangan pada jaringan ini yaitu dari harga untuk menggunakan layanan ini tinggi.
Biaya berlangganan MPLS VPN

Dari hasil observasi penulis dengan beberapa provider yang ada, berikut tabel biaya
berlangganan MPLS VPN penulis dapatkan dari provider TELKOM:

Tabel 1. Harga Berlangganan MPLS VPN

BANDWIDTH Tarif per Bulan
INSTALASI
(Kbps) PAKET 1 PAKET2 PAKET 3 PAKET 4 PAKETS PAKET6
128 Rp 3.237.000 [Rp 2.810.800 | Rp 2.734.000 | Rp 2.659.900 | Rp  2.561.100 i
256 Rp 4.394.000 | Rp 3.683.400 | Rp 3.555.000 | Rp 3.431.700 | Rp 3.267.300 4]
512 Rp_ 5.603.000 |Rp  4.595.400 | Rp 4.413.000 | Rp 4.238.400 | Rp _ 4.005.600 | Rp _3.831.000
1.024 Rp_ 7.763.432 |Rp_ 6.225.102 | Rp  5.046.992 |Rp 5.680.170 | Rp _5.324.406 | Rp 5.057.584

Rp  2.487.000

R

R;

R
2.048 Rp 11.118.648 | Rp 8.756.282 | Rp 8.329.288 |Rp 7.919.474 [ Rp 7.373.054 Rp 6.963.240

R

R

R

R;

3.144.000

3.072 Rp 12.978.712 | Rp 10.159.802 | Rp 9.650.208 | Rp 9.161.251 | Rp  8.509.309 | Rp  8.020.352
4.096 Rp 2.250.000 | Rp 14.792.248 | Rp 11.527.534 | Rp 10.937.280 [ Rp 10.371.043 | Rp 9.616.061 | Rp 9.049.824
5.120 Rp 16.890.880 | Rp 13.111.100 | Rp 17.427.880 | Rp 11.772.200 [ Rp 10.897.960 | Rp 10.242.280
6.144 Rp 19.321.920 | Rp 14.944.439 | Rp 14.153.032 | Rp 13.393.773 | Rp 12.381.427 | Rp 11.622.168
7.168 Rp 22.105.216 | Rp 17.057.989 | Rp 16.150.928 | Rp 15.271.702 | Rp 14.099.402 | Rp 13.220.176
8.192 Rp 25.247.616 | Rp 19.481.317 | Rp 18.464.336 | Rp 17.446.333 | Rp 16.088.995 | Rp 15.070.992
9.216 Rp 29.165.056 | Rp 22.370.366 | Rp 21.142.368 | Rp 19.363.560 | Rp 18.391.816 | Rp 17.213.008
10.240 Rp 32.620.000 | Rp 24.976.994 | Rp 23.595.856 | Rp 22.269.750 | Rp 20.501.610 | Rp 19.175.504

Kebutuhan MPLS VPN

Perangkat yang perlu disiapkan dalam penerapan MPLS VPN vyaitu router sebagai penghubung
antara jaringan local dengan jaringan ISP. Berlangganan MPLS VPN yang ada berdasarkan
kebutuhan. UPS (Uninteruptable Power Supply), Grounding System, dan perizinan penempatan
antena. Penulis juga akan memberikan referensi router mikrotik yang dapat dijadikan sebagai
rujukan dalam pengimplementasian jaringan MPLS VPN vyaitu, sebagai berikut:
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Tabel 2. Rekomendasi Hardware

No| Brand Tipe Kisaran Harga | Spesifikasi
1 Mikrotik |RB750Gr3(hEX), Router Rp. 860.000-RP. [10-20 client
mikrotik RB760iGS (hEX S), 14.000.000
RB1100Ahx4
2 Mikrotik |RB3011UiAS-RM Rp. 2.830.000  [20-50 client
3 Mikrotik [RB4011iGS+RM, CCR1009- Rp. 3.147.000-Rp.550-100 client
7G-1C-1S+ 7.810.000
4 |Cisco 900 Series ISR Rp. 7.700.000 20-50 client
5 |Cisco 1000 Series ISR Rp. 15.300.000 [50-100 client

Pada tahapan ini pengumpulan data terkait jaringan MPLS VPN L2 dan L3 yang meliputi cara
kerja, kelebihan dan kekurangan, harga, dan kebutuhan dalam penerapan serta rekomendasi

hardware untuk penerapan.

3.2 Design

Pada tahap ini melakukan gambaran topologi jaringan MPLS VPN L2 dan L3 yang akan

diimplementasikan sebagai berikut:

ISP
ROUTER P

-

ROUTER PE ROUTER PE

=

0
0
»

192.168.1.1/24

MPLS VPN L2

192.168.1.1/24

2w

Gambar 2. Topologi MPLS VPN L2

Dari gambar 2. topologi jaringan MPLS VPN L2 dapat terhubung langsung asalkan berapa

disatu ip network yang sama.

:lm

RT-A ROUTER PE ROUTER PE RT-B
192.168.1.1/24
MPLS VPN L3

ISP
14.14.14.1/24 ROUTER P 35.35.35.1/24

S-S S<S

LI

|

7

o
o ‘
w

192.168.10.1/24

Gambar 3. Topologi MPLS VPN L3

MPLS VPN L3 memiliki jaringan yang harus dihubungan dengan router dikarenakan perlu
menjalankan protokol routing OSPF untuk menghubungan jaringan MPLS pada router PE

dengan router local (CE) dengan network yang berbeda.

79



Haeruddin dan Efendi
Jurnal llmu Komputer dan Bisnis (JIKB), Mei-2022, Vol.XIlII, No.1, hal. 76-84

3.3 Implementation
Selanjutnya pada tahapan ini melakukan implementasi MPLS VPN L2 dan L3, dimana hasil
konfigurasi ini akan diteruskan ke tahap monitoring. Berikut konfigurasi jaringan MPLS L2
dan L3:
1. Konfigurasi MPLS VPN L2
Tambahkan Allgat IP dengan network yang sama pada jaringan MPLS VPN L2.

3] internet Protocol Version 4 (TCP/IPv4] 21 x|
Networking | General |
Connect using: ‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
I ¥ Intel(R) PRO/1000 MT Network Connection for the appropriate TP settings.
Configure.. " Obtain an IP address automatically

This connection uses the following items: (¥ Use the following TP addr

] 0% Cj Micros works -

& Client for Microscft Networks . = e 1 s

gﬂpcap Packet Driver (NPCAF)

B Deteministic Network Enhancer Subnet mask: 255 . 255 . 255 .

b

451005 Packet Scheduier Default gateway: 192.168 . 1 . 1

,@ File and Printer Sharing for Microsoft Networks

4. Intemet Protocol Version 6 (TCP/IPvE)
o T —— = | Obtain BN server address automatically
4 | (¥ Use the following DNS server addresses:

» S
Install... I Wrirstall | Properties | Preferred DNS server: . . .

- Description Alternate DNS server: .
Transmission Corttrol Protocol/Intemet Protocal. The default
wide area netwark protocol that provides communication I vaid
across diverse interconnected networks LB R EEETEE LTI Advanced...
OK | Cancel |

Gambar 4. Pengecekan IP DHCP
Jaringan MPLS L2 dapat langsung dihubungkan tanpa menggunakan router tambahan, dengan
menambahkan alamat network MPLS VPN L2 sudah dapat saling berkomunikasi.
2. Konfigurasi MPLS VPN L3
Berikut tahapan konfigurasi jaringan MPLS VPN L3:
Tambahkan ip address untuk jaringan komputer local dan ip addres router yang telah diberikan
ISP, dan route gateway untuk router seperti d| ambar 5

Gambar 5. Tambah Alamat IP
Selanjutnya tambahan DHCP server untuk memberikan alamat ip langsung ke user seperti
berikut ini.

SE-TIME ADD-ARP

Gambar 6. ambah DHCP Server
Pada tahp selnjtnya tambahkan routing ospf seperti gambar 7.

Gambar 7. Peambahan Routing OSPF
Kemudian pada PC client dapat dipastikan network pada PC tersebut sudah dhcp. Agar dapat
mendapatkan IP jaringan yang telah dibuat.
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=T = nection Details ki
Genera J | [% MNetwork Connection Details
Connec tion —LM = I Value =
s comectivt: et Connection-specfic DN
VARSI T MEme Deserption Intel(R) PRO/1000 MT Network Conn
IPv& Connectivity: Mo network access Phy: Address n 00-00
Media State: Enabled D'HCF Enabled
Duration: 00:39:54 IPv4 Address
Speed: 1.0 Gbps IPv4 Subnet Mask
= Leass Obtained
Detaik. .. Lease Expires
|Pv4 Default Gateway
IPv4 DHCP Server
Activity IPv4 DNS Server
- IPv4 WINS Server
Sent — L‘. ——  Received NetBIOS over Tepip En...  Yes
oy Linkdocal IPvE Address  feB0:dde4:decd:b550:849b %11
G - o
Bytes: 3,267 | 341,583 PVE Defaut Gatenay
IFv6 DNS Servers Fec:0:0fff:1%1
Fec0:0:0ffff::2%1 ¥
) & Ll I B
@ Properties | ¥ Disable | Diagnose |
Close |

Gambar 8. Pengecekan IP DCHP

Pada jaringan MPLS VPN L3 menerapkan DHCP server untuk memberikan alamat ip pada
jaringan lokal dan routing OSPF untuk mendistribusikan routing antar jaringan network.

3.4 Monitoring

1. Security MPLS VPN
Memiliki tingkat keamanan yang tinggi dikarenakan jaringan MPLS VPN menggunakan
fasilitas tunnel dengan jalur jaringan yang dijalankan secara site-to-site, jaringan MPLS VPN
hanya dapat diakses oleh user yang berada pada satu jaringan (private connection)(Chairunnisa
et al., 2018). Pada penelitian (Saraswati et al., 2020), melakukan penyerangan pada router PE
dan CE dengan menggunakan tools LOKI untuk melakukan serangan bruteforce. Dari hasil
pengujian serangan algoritma Secure Hask Algorithm (SHA) tidak berhasil meng-cracking key-
string yang sudah dikonfirmasi.
Pada penelitian sebelumnya yang dijadikan rujukan keamanan jaringan MPLS VPN memiliki
tingkat keamanan yang tinggi dikarenakan fasilitas tunnel dan dijalankan secara site to site.

2. Quality of Service
Agar dapat membandingkan jaringan MPLS VPN L2 dan L3 akan melakukan pengujian
jaringan QoS untuk dengan protocol TCP dan melakukan limitasi bandwith 5 MB, 10 MB, 15
MB, dan 20 MB, untuk membandingkan protokol MPLS VPN L2 dan L3 dengan percobaan
pengiriman file sebesar 5 MB. Berikut hasil pengujian Quality of Service (QoS):
Dari hasil pengukuran nilai pada jaringan MPLS VPN L3 lebih stabil dibandingankan MPLS
VPN L2, nilai dari throughput MPLS VPN L2 dan L3 dengan menggunakan standar TIPHON
dapat di kategorikan good.

Tabel 3. Hasil Analisa Parameter Througput
Througput

Jumlah VPN VPN
L Limit Bandwitdh Paket
Protocol Source Destination . Y. MPLSL2 MPLSL3
(Megabit) Kirim
(Megabyte) (Kbps) (Kbps)
Client Server 5 5 884 843
5 S 2 2
TCP Ch_em Server 10 5 802 832
Client Server 15 5 867 803
Client Server 20 5 733 841

Dari hasil pengukuran Quality of Service pada parameter packet loss, untuk jaringan MPLS
VPN L2 dan L3 memiliki packet loss dengan kategori perfect dari standar TIPHON.
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Tabel 4. Hasil Analisa Parameter Packet Loss

Packet Loss
Jumlah
Limit Bandwitdh 1::[1'{; VEN I\‘{EII?IS
Protocol Source Destination ) .. MPLS L2

(Megabit) Kirim o L3
Megatyre)| 0| o0)

Client Server 5 S 0 0

TP C."z_enf Server 10 5 0 0

Client Server 15 5 0 0

Client Server 20 5 0 0

Selanjutnya pada parameter delay, dari percobaan dengan limitasi bandwitdh nilai delay MPLS
VPN L3 lebih stabil dan untuk hasil pengujian jaringan MPLS VPN L2 dan L3 di kategorikan

best dari standar TIPHON.
Tabel 5. Hasil Analisa Parameter Delay

Delay
Jumlah VPN
Limit Bandwitdh Paket VEN MPLS
Protocol Source Destination (Megabit) Kirim MPLS L2 L3
(Megabyte) (ms) (ms)

Client Server 5 5 7,6899929 | 8,05632
TP Client Server 10 5 8,5159397 | 8,0755
Client Server 15 5 7,8125178 | 8,49011
Client Server 20 5 9,2922486 | 8,06871

Selanjutnya melakukan pengujian pada parameter jitter untuk melihat kestabilan forwarding
data. Dari hasil analisa tabel dibawah, nilai jitter pada jaringan MPLS VPN L3 dan L2 masuk

dalam kategori perfect dari standar TIPHON.
Tabel 6. Hasil Analisa Parameter Jitter

Jitter

Jumlah VPN
Limit Bandwitdh Il'l::[lL:t VPN MPLS
Protocol Source Destination (Megabit) Kirim MPLS L2 L3
(Megabyte) (ms) (ms)
Client Server 5 5 7.671601 | 8,05361
TCPp Client Server 10 5 8,4646536 | 7,98425
Client Server 15 5 7,7814285 | 8,45477
Client Server 20 5 9,0212047 | 8,18876

Pada tahap pengujian Quality of Service dapat dilihat jaringan MPLS VPN L3 memiliki hasil
rata-rata pengujian yang lebih stabil dibandingkan MPLS VPN L2.

3. Scalability
Scalability pada jaringan MPLS VPN yaitu hanya jaringan komputer atau smartphone yang
terhubung langsung dengan jaringan internet yang berlangganan MPLS VPN sehingga dapat
menggunakan layanan MPLS.

4. SIMPULAN DAN SARAN

Berdasarkan hasil dari penelitian jaringan MPLS VPN L2 dan L3 yaitu, untuk menggunakan
jaringan MPLS harus berlangganan layanan MPLS pada Internet Service Provider yang menyediakan
layanan tersebut adalah PT Telkom. Serta harga untuk MPLS relatif lebih mahal dibandingkan
dengan internet biasa atau broadband, untuk Quality of Service jaringan MPLS lebih stabil
dibandingkan dengan MPLS VPN L2 dan untuk kedua jaringan tersebut memiliki keamanan yang
tinggi, di karenakan menggunakan fasilitas tunnel dan dijalankan secara site to site.
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