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ABSTRAK 

Layanan website itu telah menjadi sebuah Cross-Platform yang paling sering digunakan oleh setiap 

orang mendapatkan informasi yang ada yang dibutuhkan. Website merupakan situs yang di 

publikasikan di internet dan dapat diakses oleh semua pengguna internet, sehingga sistem keamanan 

sangat penting untuk menjaga website tetap aman terhadap ancaman ancaman serangan peretas. Maka 

dari itu, perlu melakukan pengujian keamanan layanan website. Dalam melakukan pengujian sistem 

keamanan website metode yang digunakan adalah Open Web Application Security Project (OWASP). 

OWASP adalah sebuah framework open source yang berfungsi untuk memberikan informasi celah 

kemananan dan rekomendasi perbaikan yang dapat dilakukan pada layanan berbasis web. Metode ini 

telah menjadi sebuah petunjuk untuk menganalisa dan melakukan pengecekkan keamanan suatu 

website. Dengan adanya analisa ini, kita bisa mengetahui risiko ancaman yang muncul pada suatu 

layanan website dan mempermudah melakukan tindakan pencegahan berdasarkan rekomendasi yang 

telah di dapatkan. 

Kata kunci:  Sistem Keamanan Web, OWASP, OWASP Zap Zed Attack Proxy 

 

ABSTRACT 
Website service has become a Cross-Platform that is most often used by everyone to get the 

information they need. Website is a site that is published on the internet and can be accessed by all 

internet users, so security system is very important to keep the website safe from the threat of hacker 

attacks. Therefore, it is necessary to test the security of website services. In testing the website security 

system, the method used is Open Web Application Security Project (OWASP). OWASP is an open 

source framework that serves to provide information on security vulnerabilities and 

recommendations for improvements that can be made to web-based services. This method has become 

a guide for analyzing and checking the security of a website. With this analysis, we can find out the 

risk of threats that arise on a website service and make it easier to take preventive actions based on 

the recommendations that have been obtained  

Keywords: Web Security System, OWASP, OWASP Zap Zed Attack Proxy 

 

1. PENDAHULUAN 

Di era digital saat ini konsen terhadap masalah keamanan dan integritas digital sedang hangat di 

perbincangkan. Umumnya konsen terhadap masalah keamanan sistem informasi selalu diposisikan 

kedua atau lebih (Ghozali et al., 2018). Ini membuat banyak serangan cyber yang menargetkan 

terhadap kerentanan suatu sistem informasi yang tidak diperhatikan secara baik oleh pemilik. Salah 

satu contoh masalah keamanan sistem informasi terjadi pada layanan web atau web services. Web 
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Services memiliki sebuah keunikan, yaitu dapat diakses cross platform. Kelebihan tersebut kemudian 

memicukan masalah keamanan dapat dengan mudah diretas jika sistem keamanan pada layanan web 

services tersebut tidak dikonfigurasi dengan baik (Widhiyanto, 2019). Oleh Karena itu, data-data 

pengguna akan disalahgunakan oleh pihak yang tidak bertanggung jawab. Keamanan website adalah 

suatu cabang teknologi yang dikenal dengan nama keamanan informasi yang diterapkan pada website 

dengan sasaran perlindungan terhadap informasi/data (Muttaqien, 2019; Wismarini & Prihandono, 

2020). 

Jika dilihat dari persentase serangan, terdapat beberapa sisi kerentanan pada layanan web seperti 

Cross Site Scripting (XSS) sebesar 35,57%, SQL injection 26,38%, Information Leakage sebesar 

15,70%, HTTP Response Splitting sebesar 9,76%, Path Traversal sebesar 1,19% dan serangan 

lainnya sebesar 4,30% Qian et al., (2018). Salah satu faktor yang menyebabkan kurangnya tingkat 

keamanan pada aplikasi website adalah kesalahan penulisan kode program. Kesalahan pada penulisan 

kode program pada website dapat dijadikan celah yang di manfaatkan oleh penyerang untuk 

melakukan serangan seperti SQL Injection, Authentication dan XSS (Ghozali et al., 2018). 

Universitas XYZ merupakan salah satu kampus yang berada di kota Batam, dimana semua proses 

bisnisnya telah menggunakan sistem informasi berbasis website (Haeruddin, 2019). Terdapat 37 

website dengan sub domain yang berbeda yang digunakan untuk melayani kebutuhan civitas 

akademik. Pada peneltian (Haeruddin, 2019) telah melakan pemetaan aset sistem informasi dalam 

penerapan manajemen risiko menggunakan metode OCATVE Allegro, namun belum melakukan 

pengujian sistem informasi berbasis web secara khusus. Sehingga perlu dilakukan pengujian untuk 

mengetahui apakah terdapat kerentanan pada semua sistem tersebut. Pengujian suatu sistem sangatlah 

diperlukan untuk mengetahui celah keamana yang ada. Salah satu metode yang dapat digunakan 

adalah Open Web Application Security Project (OWASP)(Ghozali et al., 2018). OWASP adalah 

sebuah framework open source yang berfungsi untuk memberikan informasi celah kemananan serta 

rekomendasi perbaikan yang dapat dilakukan pada layanan berbasis web. 

2. METODE 

Pada penelitian ini, untuk mendeteksi sistem keamanan website 43.255.184.109, penulis 

menggunakan metode penilaian risiko OWASP. OWASP juga dikenal sebagai organisasi nonprofit 

amal di Amerika Serikat berdiri pada tahun 2004 dan dilengkapi standart Guide untuk mempermudah 

pentration testing. Metodologi penilaian risiko OWASP adalah pendekatan sederhana untuk 

menghitung dan menilai risiko yang terkait dengan aplikasi (Dewanto, 2018; Eka Pratama & 

Wiradarma, 2019; Kurniawan, 2019; Li, 2020); dimana dengan metode tersebut dapat diputuskan apa 

saja yang harus dilakukan terhadap resiko-resiko tersebut. Dengan mengetahui resiko yang akan 

terjadi maka banyak manfaat yang akan diperoleh diantaranya, menghemat waktu dan mengurangi 

terjadinya resiko yang lebih serius. Pada tahap ini juga terdapat beberapa tahapan OWASP yaitu: 

1. Information Gathering 

Tahap ini penulis mulai menemukan versi dan jenis server web yang berjalan untuk menentukan 

mengetahui kerentanan dan eksploitasi yang sesuai untuk digunakan selama pengujian.  

2. Session Management Testing 

Ditahap ini penguji harus mengetahui semua cookie yang disetel, dan bahwa konfigurasi 

keamanan yang tepat sedang diterapkan.  

3. Data Validation Testing 

Tahap ini penulis akan melakukan validasi input untuk memastikan hanya data yang terbentuk 

dengan benar yang memasuki alur kerja dalam sistem informasi, mencegah data yang cacat 

tetap ada dalam database dan memicu kerusakan. Perlu di ketahui juga bahwa validasi Input 

tidak boleh digunakan sebagai metode utama untuk mencegah XSS, SQL Injection, dan serangan 

lain yang tercakup dalam lembar contekan masing-masing, tetapi dapat berkontribusi secara 

signifikan untuk mengurangi dampaknya jika diterapkan dengan benar. 
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4. Webservices Testing 

Pada tahap penguji mulai pengujian dengan eksekusi kode pada sisi klien, biasanya secara 

native dalam browser web atau browser plugin. Eksekusi kode di sisi klien berbeda dari 

mengeksekusi di server dan mengembalikan konten berikutnya. 

3. HASIL DAN PEMBAHASAN 

3.1 Information Gathering 

Dikarenakan penulis sudah mengetahui website yang mau coba keamanannya maka 

penulis langsung melaksanakan testing pada website yang mau di coba yaitu 

43.255.184.109. 

3.2 Session Management Testing 

Cara Pengujian 

1. Buka Program OWASP nya, maka akan muncul tampilan seperti yang ditunjukkan pada 

gambar 1 

 

  

 

  

 

 

 

Gambar 1. Tampilan OWASP ZAP 

2. Setelah itu kita bisa liat dari gambar 1 kemudian klik automate scan yang ada pada 

kolom welcome to OWASP Zap setelah diklik maka akan muncul tampulan seperti yang 

di tunjukkan pada 

gambar 2 

 

  

 

  

 

 

 
 

Gambar 2. Tampilan Halaman Utama OWASP ZAP 

3. Setelah itu pada kolom URL to Attack itu kita masukkin url yang mau kita attack contoh 

nya website 43.255.184.109, klik centang pada use traditional spider dan use ajax spider 

untuk pembantuan scan dan klik start pada tahap selanjutnya. 

4. Maka OWASP akan memulai scan seperti yang di tunjukkan pada gambar 3  

 

 

https://elearning.uib.ac.id/
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Gambar 3. Tampilan Scanning Pada OWASP ZAP 

5. Setelah siap scan maka kita ada dapat alert nya dari website yang kita attack itu seperti  

yang ditunjukkan pada gambar 4 

 

  

  

 

 

 

 

 

Gambar 4. Tampilan Hasil Scanning Pada OWASP ZAP 

6. Setelah siap scan kita ambil data nya dan mengulangnya sampai website yang mau kita 

scan semuanya udah siap. 
 

Dari hasil pengujian diatas itu kita bisa tahu bahwa pada website 43.255.184.109   telah 

ditemukan 2 macam cookies padanya yaitu Cookie without Samesite Attribute dan Cookie 

No HttpOnly Flag. 

3.3 Data Validation Testing 

Cara Pengujian 

1. Buka Program OWASP nya, maka akan muncul tampilan seperti yang ditunjukkan pada 

gambar 1. 

2. Setelah itu kita bisa liat dari gambar 1 kemudian klik automate scan yang ada pada kolum 

welcome to OWASP Zap setelah diklik maka akan muncul tampulan seperti yang di 

tunjukkan pada gambar 2. 

3. Setelah itu pada kolom URL to Attack itu kita masukkin url yang mau kita attack contoh 

nya website 43.255.184.109, klik centang pada use traditional spider dan use ajax spider 

untuk pembantuan scan dan klik start pada tahap selanjutnya. 

4. Maka OWASP akan memulai scan seperti yang di tunjukkan pada gambar 3  

5. Setelah siap scan maka kita ada dapat alert nya dari website yang kita attack itu seperti  

yang ditunjukkan pada gambar 4. 

6. Dari hasil pengujian diatas itu kita bisa tahu bahwa pada website 43.255.184.109 telah 

ditemukan masalah Cross Site Scripting (Reflected). 
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3.4 Webservices Testing 

Cara Pengujian 

1. Buka Program OWASP nya, maka akan muncul tampilan seperti yang ditunjukkan pada 

gambar 1. 

2. Setelah itu kita bisa liat dari gambar 1 kemudian klik automate scan yang ada pada kolum 

welcome to OWASP Zap setelah diklik maka akan muncul tampulan seperti yang di 

tunjukkan pada gambar 2. 

3. Setelah itu pada kolom URL to Attack itu kita masukkin url yang mau kita attack contoh 

nya website 43.255.184.109, klik centang pada use traditional spider dan use ajax spider 

untuk pembantuan scan dan klik start pada tahap selanjutnya. 

4. Maka OWASP akan memulai scan seperti yang di tunjukkan pada gambar 3 . 

5. Setelah siap scan maka kita ada dapat alert nya dari website yang kita attack itu seperti  

yang ditunjukkan pada gambar 4. 

Dari hasil pengujian diatas itu kita bisa tahu bahwa pada website 43.255.184.109 telah 

ditemukan masalah seperti SQL Injection, .htaccess Information Leak, Directory Browsing, 

Vulnerable JS Library, Incomplete or No Cache-control Header Set, Timestamp Disclosure – 

Unix, Information Disclosure - Sensitive Information in URL, Information Disclosure - 

Suspicious Comments, X-Frame-Options Header Not Set, Absence of Anti-CSRF Tokens, X-

Content-Type-Options Header Missing, Cookie No HttpOnly Flag dan Cookie without 

SameSite Attribute. 

3.5 Hasil Penelitian 

Dari semua testing yang dilakukan kita mendapatkan pada gambar 4.6 akan menunjukan 

celah keamanan dan total ancaman yang ada diwebsite 43.255.184.109. 

Tabel 1. Celah Keamanan yang Muncul 

 

 

 

 

 

 

 

 

Berdasarkan dari hasil testing untuk menentukan OWASP Risk Rating dari ancaman 

tersebut ada beberapa tahapan dapat menentukan berapa besarnya resiko yang akan muncul, 

tahapan tersebut merupakan Threat Agent Factors, Vulnerability Factors, Technical Impact, 

Business Impact. 
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Tabel 2. Kriteria Pengukuran Threat Agent 

 

 

 

 

 

 

 

  

 

 

 

 

 

Gambar 5. Rumus Hasil Threat Agents 

Berikut hasil dari faktor threat agent yang ditunjukkan pada tabel 3 

Tabel 3. Skor Threat Agent Factors 

 

 

 

 

 

 

 

 

Tabel 4.Kriteria Pengukuran Vulnerability Factors 
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Gambar 6. Rumus Hasil Vulnerability Factors 

 

Berikut hasil dari vulnerability factors yang ditunjukkan pada tabel 5 

Tabel 5. Skor Vulnerability Factors 

 

 

 

 

 

 

 

  

 

Tabel 6. Kriteria Pengukuran Vulnerability Factors 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Gambar 7. Rumus Hasil Techincal Impact 
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Berikut hasil dari Technical Impact yang ditunjukkan pada tabel 7 

Tabel 7. Skor Technical Impact 

 

 

 

 

 

 

 

 
 

Tabel 8. Kriteria Pengukuran Business Impact 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

Gambar 8. Rumus Hasil Techincal Impact 

Berikut hasil dari Technical Impact yang ditunjukkan pada tabel 9 

Tabel 9. Skor Technical Impact 
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Website yang telah discan itu akan secara automatis terdapat beberapa kerentanan 

ynag muncul. Dari kerentanan tersebut dapat dihasilkan tingkat resiko keamanan yang akan 

dihitung dengan rumus dibawah ini:   

  

 

 

Gambar 9. Rumus Perhitungan Likelihood 

 

 

Gambar 10. Rumus Peritungan Impact 

 Skor secara keseluruhan Likelihood dan Impact dari hasil pegukuran yang telah 

dilaksanakan diatas adalah 5.5 dan 2.6 pada website 43.255.184.109/, berikut skor Likelihood 

dan Impact, seperti pada tabel berikut 

Tabel 10. Hasil Total Threat Agent Factors 

 

 

 

Tabel 11. Hasil Total Vulnerability Factors 

 

 

 

Tabel 12. Hasil Likelihood 

 

  

 

Tabel 13. Hasil Total Technical Impact 

 

 

 

Tabel 14. Hasil Total Business Impact 

 

 

 

 
 



Haeruddin dan Hermanto 

Jurnal Ilmu Komputer dan Bisnis (JIKB), Mei-2022, Vol.XIII, No.1, hal. 94-104 

 

103 

Tabel 15. Hasil Impact 

 

 

 

Untuk bisa mengetahui website yang telah kita analisa tersebut termasuk severity risk 

yang mana maka kita memerlukan tabel16 untuk lebih mudah mengetahui keamanan dari 

website tersebut. 

Tabel 16. Likelihood and Impact Levels 

 

 

 

 

Bisa kita liat dari likelihood itu bisa kita ketahui bahwa domain website ini termasuk 

dalam Low severity risk sedangkan dari impact itu bisa kita ketahui bahwa domain website ini 

termasuk dalam Medium severity risk. Sehingga dari itu kita memberikan tiap tiap jenis 

ancaman tersebut solusi masing-masingnya yang bisa di liat pada tabel 17. 

Tabel 17. Likelihood and Impact Levels 
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4. SIMPULAN DAN SARAN 

Dalam melakukan pengujian sistem keamanan web menggunakan metode OWASP 

pada 43.255.184.109 berdasarkan dari seluruh kegiatan yang dilakukan diatas maka penulis 

memberikan kesimpulan bahwa dari hasil penelitiannya kita bisa mengetahui bahwa website 

UIB memiliki tingkat risiko yang rendah namun demikian, tetap harus melakukan perbaikan 

terhadap ancaman yang muncul untuk mencegah datangnya serangan serangan yang lebih 

membahayakan website. 

Saran yang dapat diberikan dari penelitian adalah untuk perlunya dilakukan pengujian 

pada seluruh sistem yang memiliki domain uib.ac.id agar segera dapat ditanggulangi jika 

terdapat celah keamanan, melakukan konfigurasi kembali pada server uib.ac.id agar hanya 

sebagian orang tertentu saja yang dapat melakukan request terhadap data yang sensitive dan 

perlu dilakukan update secara berkala terhadap beberapa plugin yang terdapat dalam web yang 

dikelola. 
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